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ネットワークやPCのセキュリティを守る「防火壁」について知ろう 

▶▶ システム・ネットワーク編

ピービー

Copyright © 2024 Bewith, Inc. All rights reserved.

ファイアウォールの仕組みとＩＰ電話の関係

IP電話とファイアウォール

・送信元ポート番号が●●番の 
　通信は許可
・送信元IPアドレスが
　XXX.XXX.XX.XXの通信は許可

ポート番号： コンピューター等が通信する
際に、各アプリケーションに割り振られ
た、データ送信のための出入り口

IPアドレス：PCやスマートフォン、タブ
レットなどがネットワーク上でTCP/IPとい
うプロトコルで通信を行う際に用いられ
る、住所のようなもの

外部ネットワークからの攻撃を
食い止める「防火壁」だよ。

設定で許可したはずなのに使えなくなる例 

ファイアウォールのフィルタリング設定で通信を許可／ブロックする

● 通信の許可/不許可の仕組み
特定の通信だけを許可し、それ以外の通信は
ブロックする。通信の区別にはIPアドレスと、ア
プリケーションごとに割り当てられた「ポート番
号」を用いる。
● IP電話とファイアウォールの関係
とくに企業のネットワークにおいては、IP電話を
利用するために、ファイアウォールで特定の
ポートを許可し、IP電話の通信がファイアウォー
ルを通過できるようにしておく必要がある。
● 特定の通信が急にブロックされる!?
ファイアウォールやPCの設定変更により今まで
許可されていた通信がブロックされると、一部
のアプリケーションに影響が出る。IP電話も例
外ではない。
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ファイアウォールとは

サーバー

サーバー

外部のPC

PC

いろいろなところにある
ファイアウォール

個人宅

企業ネットワーク

データセンター クラウド

個人宅のPC

企業の拠点

送信元IPアドレス:
　　　192.XXX.XX.XX

送信元IPアドレス：
　　　XXX.XXX.XX.XX

送信元ポート番号：△△

送信元ポート番号：●●

従業員のPC

UTM※

※UTM：様々なセキュリティ機能をもつ「統合脅威管理」
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ファイアウォールそのものに
間違った設定が行われた

IP電話用の端末に間違った
グループポリシーが適用された

意図せずセキュリティソフトの
設定が変更された
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ソフトフォン用PC
グループポリシー：企業のネットワーク
等で、PCやユーザーの設定や権限を、
グループ ごとに一元管理する仕組み
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