
ファイアウォール

アクセスログの管理

持ち出しPCの管理

パスワードの管理

なるほ
ど!

コールセンター
システム
1枚で分かる！
グラフィック編
1枚で分かる！
グラフィック編

Vol.05
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▶▶ システム・ネットワーク編

次回、

 音声テキ
ストの

  活用に
ついて

モックピービー

Copyright© 2023 Bewith, Inc. All rights reserved.

IP電話とコールセンターシステムのセキュリティ

コールセンターになりすまして
クレカ情報を聞き出す

セキュリティ意識の向上と運用強化

安全なネットワークの構築

お客様

セキュリティ対策は
継続こそ力なり

対策は一度で終わりではない
ネットワークやシステムに対する攻撃の
手口は多様化しているほか、攻撃の際
に狙われるポイントとなる「脆弱性」も
常に新しいものが発見されている。
したがってセキュリティ対策は一度行っ
たら終わりではなく、継続が重要。

古典的手法にも注意
Eメールに悪意のあるソフトウェアを添付
するといった昔ながらの攻撃も健在。
ユーザーの啓蒙や訓練も有効。
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外部から守る

社内

ソフトフォンへの
不正アクセス❶

通話データの不正入手

管理ツールへの
不正アクセス❷

顧客データの不正入手

CRMへの
不正アクセス❸

内部からの
不正利用❹

詐欺被害！

ソフトフォンに侵入 管理ツールに侵入

内部不正

CRMに侵入

ソフトフォン 管理ツール CRM
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     理
解しよう

！

IP電話は便利だけど
 セキュリティ上の脅威も
  正しく認識しよう！

外部からの脅威への対策と、
 内部での適正なシステム利用の
  両面で考えよう！

なんて守
りが

   堅い
んだ……

CSVCSVCSV

拠点

従業員
自宅

閉域網

VPN
（Virtual Private Network）

拠点間や自宅から社内
ネットワークへ、外部から
は見えない安全な通信を
確立。

ファイアウォール
ネットワークの防火壁。
必要な通信は通して、それ以外
はブロックすることで、外部から
の攻撃を食い止める。

インターネットと隔絶
されたネットワークで
安全に各拠点やクラ
ウドと接続。

クラウドPBX

閉域網

VPN

インターネット

対策！

対策！

利用者の
セキュリティ意識の向上

適切な
システム運用

セキュリティを意識しよう

・パスワードを使いまわさない

・ログインIDとパスワードを

 貸し借りしない

・業務に不要なアクセスをしない

 その他……

内部で守る

情報漏洩！ 情報漏洩！

社外


